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10245.33.04 Informes de Auditoría de Seguridad de la Información X 5 X

Informe de auditoría

Plan de acción

pdf, 
docs, .pptx
xls

10245.35 INSTRUMENTOS DE CONTROL  

10245.35.29 Instrumentos de Control de Roles y Permisos X 5 X

Matriz de roles y permisos .xls

Gestión de Seguridad 

Informática

Gestión de Seguridad 

Informática
La serie refleja la gestión de las solicitudes de modificación en los roles 
y permisos a las diferentes aplicaciones a las que acceden los usuarios 
de la universidad, es un documento de actualización constante, posee 
valor administrativo. Una vez actualizada la matriz, la información se 
debe custodiar cinco (5) años en el archivo de gestión, y se debe 
conservar permanentemente en su soporte original en el repositorio 
oficial del área, ya que desarrollan valores secundarios tipo histórico.  
Se sugiere almacenar la versión final en formato PDF/A o uno que 
garantice su preservación a largo plazo. Se debe garantizar que la 
documentación se encuentre en el sistema de Información designado 
para tal fin, identificando su estructura lógica a nivel de carpeta y 
subcarpetas según la serie documental, permitiendo su acceso y 
posterior recuperación, de conformidad con el artículo 2.8.2.5.9 y 
2.8.2.6.3 del Decreto 1080 de 2015
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TIEMPO DE 

RETENCIÓN
DISPOSICIÓN FINAL

PROCEDIMIENTO

La serie refleja las auditorías realizadas en seguridad de la 
información. Posee valores administrativos, legales y técnicos; 
finalizada la vigencia, la información se debe custodiar cinco (5) 
años de forma electrónica en el archivo de la dependencia. Con el 
informe actualizado se espera gestionar las acciones pertinentes 
para garantizar la seguridad de la información. Una vez las 
acciones se hayan implementado el informe pierde vigencia y 
puede eliminarse.
Normatividad externa: ISO 27001. Seguridad de la Información. 

TABLA DE RETENCIÓN DOCUMENTAL   
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10245.57.11

Aranda 

Aranda 

Aranda 

Aranda 

Aranda 

REGISTROS

Registros de Gestión de Accesos

Solicitudes de creación, modificación o eliminación de 

accesos

Solicitud de acceso

Solicitud de usuario 

Autorización de acceso 

Solicitud de requerimiento 

Formato solicitud de cambio de nivel de privilegio de usuario 

en estación de trabajo 
Aranda 

CÓDIGO SERIES, SUBSERIES  Y TIPOS DOCUMENTALES PROCESO

NE= Nivel Estructural

S= Serie

ELABORÓ: VALIDÓ:

Instrucciones de la administración de la serie o subserie documental.
E= Eliminación

D= Digitalización

S=Selección

UNIVERSIDAD EAFIT

Presidente 
UNIVERSIDAD EAFIT

Ss= Subserie

IN=Interna: Relacionada con las 

funciones de negocio y la operación 

de la Universidad.

PU= Público: Puede ser visible a 

cualquier usuario que la requiera.

APROBÓ:

Ernesto José Garnica Barraza María Claudia Gómez Cabana Diana Carolina Castro

_____________________________________________________

SERIES

Ss: Subseries 

Tipologías documentales

Actividades planificadas por 

la institución

DF= Documento Físico
SE= Secreto: Información restringida 

no divulgada, posee titular, no 

conocida, ni fácilmente accesible.
CT= Conservación Total

CO= Confidencial: Solo puede ser 

conocida y utilizada por grupo de 

personas determinada.

DE= Documento Electrónico.

DH= Documento Híbrido (aplica a 

la serie y/o subserie)

Técnico de Herramientas Archivísticas

IRON MOUNTAIN 

Director

TIEMPO DE 

RETENCIÓN
DISPOSICIÓN FINAL PROCEDIMIENTO

Gestión de Seguridad 

Informática

La serie permite evidenciar las solicitudes de creación,

modificación o eliminación de acceso a las diferentes aplicaciones

con las que trabajan las áreas de la universidad, las solicitudes y

toda la gestión se realiza a través del sistema Aranda, posee valor

administrativo. Una vez actualizada la matriz, la información se

debe custodiar diez (10) años en el archivo de gestión, y se debe

conservar permanentemente en su soporte original en el repositorio

oficial del área, ya que desarrollan valores secundarios tipo

histórico teniendo como criterio que reflejan el historial de

accesos otorgados y las modificaciones efectuadas. 

AG= Archivo Gestión

AC= Archivo Central

CONVENCIONES

SOPORTE 
NIVEL DE SEGURIDAD 

DE INFORMACIÓN




