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DU (21 TIEMPO DE
CODIGO SOPORTE SEGURIDAD DE DISPOSICION FINAL
SERIES, SUBSERIES Y TIPOS DOCUMENTALES PROCESO INFORMACION RETENCION PROCEDIMIENTO
NE/S/Ss DF DE DH | se]J co| IN Jru] AG AC CT E D
10245.33 INFORMES Gestion de Seguridad . ’ - " )
o . B Informética La serie refleja las auditorias realizadas en seguridad de la
10245.33.04 Informes de Auditoria de Seguridad de la Informacion pdf X 5 X informacion. Posee valores administrativos, legales y técnicos;
Informe de auditoria docs ppix finalizada la vigencia, la informacién se debe custodiar cinco (5)
Plan de accion Xis " afios de forma electrnica en el archivo de la dependencia. Con el
informe actualizado se espera gestionar las acciones pertinentes
para garantizar la seguridad de la informacion. Una vez las
acciones se hayan implementado el informe pierde vigencia y
puede eliminarse.
Normatividad externa: ISO 27001. Seguridad de la Informacién.
10245.35 INSTRUMENTOS DE CONTROL Gestion de Seguridad . . X - o
10245.35.29 Instrumentos de Control de Roles y Permisos Informatica X 5 X La senfe refleja la gesﬂon de \a§ sglwﬁudes de modificacion en los ro!es
Matriz de roles y permisos s y permisos a las diferentes aplicaciones a las que acceden los usuarios

de la universidad, es un documento de actualizacion constante, posee
valor administrativo. Una vez actualizada la matriz, la informacion se
debe custodiar cinco (5) afios en el archivo de gestion, y se debe
conservar permanentemente en su soporte original en el repositorio
oficial del area, ya que desarrollan valores secundarios tipo historico.
Se sugiere almacenar la version final en formato PDF/A o uno que
garantice su preservacion a largo plazo. Se debe garantizar que la
documentacion se encuentre en el sistema de Informacién designado
para tal fin, identificando su estructura logica a nivel de carpeta y
subcarpetas segun la serie documental, permitiendo su acceso y
posterior recuperacion, de conformidad con el articulo 2.8.2.5.9 y
2.8.2.6.3 del Decreto 1080 de 2015
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CODIGO SOPORTE SEGURIDAD DE TIEMPO DE DISPOSICION FINAL
SERIES, SUBSERIES Y TIPOS DOCUMENTALES PROCESO INFORMACION RETENCION PROCEDIMIENTO
NE/S/Ss DF DE DH | sE] co] N Jru]l Ac AC E D S
10245.57 REGISTROS X 10 ) ) o » )
10245.57.11 Registros de Gestion de Accesos Gestion de Seguridad La serie permite evidenciar las solicitudes de creacion,
Solicitudes de creacion, modificacion o eliminacion de Informatica Arand modificacion o eliminacion de acceso a las diferentes aplicaciones
accesos randa con las que trabajan las &reas de la universidad, las solicitudes y
Solicitud de acceso Aranda toda la gestion se realiza a traveés del sistema Aranda, posee valor
Solicitud de usuario Aranda administrativo. Una vez actualizada la matriz, la informacion se
Autorizacion de acceso Aranda debe custodiar diez (10) afios en el archivo de gestion, y se debe
Solicitud de requerimiento Aranda conservar permanentemente en su soporte original en el repositorio
Formato solicitud de cambio de nivel de privilegio de usuario oficial del area, ya que desarrollan valores secundarios tipo
en estacion de trabajo Aranda historico teniendo como criterio que reflejan el historial de
accesos otorgados y las modificaciones efectuadas.
CONVENCIONES
SERIES, SUBSERIES Y TIPOS DOCUMENTALES PROCESO SOPORTE N e e e DISPOSICION FINAL PROCEDIMIENTO
SE= Secreto: Informacion restringida
NE= Nivel Estructural DF= Documento Fisico no uwu\gau‘a posee titular, no‘ ? CT= Conservacion Total
conocida, ni facilmente accesible. — Archivo Gestion
SERIES CO= Confidencial: Solo puede ser 6= renivo Gest E= El
S= Serie . - DE= Documento Electrénico. conocida y utiizada por grupo de = Eliminacién
Ss: Subseries gcit:/s'ﬁz‘i?;nplan'f'cadas por personas determinada Instrucciones de la administracién de la serie o subserie documental.
’ IN=Interna: Relacionada con las
Tipologias documentales DH= Documento Hibrido (aplica a funciones de negocio y la operacion D= Digitalizacion
Ss= Subserie - : P de la Universidad. |Ac= Archivo Central
la serie y/o subsene) PU= Publico: Puede ser visible a
cua’\qmer usuario que la requiera. S=Seleccion
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